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Cybercops bei der Bayerischen Polizei Il

Ich frage die Staatsregierung:
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1.3

2.1

2.2
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4.3
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5.2

Hat die Zentralisierung der Sachbearbeitung der Delik-
te bei den Cybercrime-Dezernaten bzw. -Kommissari-
aten zu einer Uberlastung der betreffenden Organisa-
tionseinheit gefuhrt?

Welche Auslastung haben die Dienststellen zu ,Re-
gionalen Beweismittelsicherungs- und Auswertungs-
stellen“ (RBA) bei der Bearbeitung von ,Cybercrime-
Verfahren“?

Gibt es definierte und einheitliche Standards fur alle
Polizeiprasidien fir die RBA-Dienststellen bei der Be-
arbeitung von ,Cybercrime-Verfahren*?

Wie lange dauert im Schnitt die Bearbeitungszeit von
Asservaten/Computer- und Datentragerauswertun-
gen?

Wie viele der Cybercops arbeiten bei den RBA (bitte
nach Polizeiprasidien aufschliusseln)?

Wie bewertet die Staatsregierung die Aufteilung in ver-
schiedene spezialisierte Organisationseinheiten?

Sind der Staatsregierung Schnittstellenprobleme auf-
grund von der verschiedenartigen organisatorischen
Anbindung von Cybercrime-Ermittlungen und RBA-
Aufgaben bekannt?

Wenn ja, um was fir Schnittstellenprobleme handelt
es sich?

Was gedenkt die Staatsregierung dagegen zu tun?

Wie viele WeiterbildungsmafRhahmen im Bereich Cy-
bercrime gibt es bei der Bayerischen Polizei (bitte ein-
zeln auflisten)?

Wie viele Beamtinnen und Beamte mit Fuhrungsfunk-
tion wurden in den letzten drei Jahren in diesem Be-
reich weitergebildet?

Wie viele Sachbearbeiterinnen und Sachbearbeiter
wurden in den letzten drei Jahren in diesem Bereich
weitergebildet?

Wie viele Beamtinnen und Beamte aus der 2. Qualifi-
kationsebene werden zu Spezialist(inn)en ausgebil-
det?

Schlief3t der Freistaat Bayern Vertrdge mit Hochschu-
len, um dort Polizist(inn)en in spezialisierten Studi-
engangen ausbilden zu lassen (bitte entsprechende
Hochschulen und Studiengdnge namentlich auffiih-
ren)?

5.3

6.1

6.2

6.3

7.1

7.2

7.3

8.1

8.2
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Welche zusétzlichen Maflinahmen werden ergriffen,
dass Polizeibeamtinnen/-beamten innerhalb von Po-
lizeiinspektionen gezielt mit dem ndtigen Fachwissen
ausgebildet werden?

Inwieweit sind die Ermittler bei der Bayerischen Polizei
aullerhalb der Spezialistenbereiche mit der Mdglich-
keit der spezifischen Ermittlungsinstrumente und der
forensischen Spurensicherung vertraut?

Haben die Sachbearbeiter aus dem Bereich der Cy-
bercrime-Ermittlungen bzw. der Cybercrime-RBA ge-
nug Ressourcen, um die Ermittlungsunterstitzung zu
leisten?

Wie viele Anfragen an die Spezialistenbereiche kamen
in den letzten drei Jahren von fachfremden Polizei-
dienststellen (bitte nach Jahr auflisten)?

In welchen bayerischen Polizeiprasidien werden durch
Cybercops anlassunabhéangige bzw. eigeniniative Er-
mittlungen/Recherchen in nicht indexierten Bereichen
des Internets (sog. Darknet bzw. Underground-Foren)
durchgefihrt?

In wie vielen Fallen wurden dabei in Bayern lebende
bzw. behdrdlich gemeldete Tater identifiziert (bitte um
Auflistung der entsprechenden Deliktsbereiche, z. B.
Staatsschutz/Terrorismus, Bandenkriminalitat, Dro-
gen-, Waffendelikte, Carding)?

In wie vielen Fallen ermittelten Cybercops dabei als
Verdeckte Ermittler (VE) i. S. d. § 110a Strafprozess-
ordnung (StPO)?

Inwieweit erfolgt im Bereich dieser eigeniniativen Er-
mittlungen ein Austausch zwischen den einzelnen Po-
lizeiprasidien bzw. Bundeslander, um Mehrfachermitt-
lungen zu einer relevanten ,virtuellen Identitat (z. B.
Nickname im Forum) zu vermeiden?

Sieht die Staatsregierung im diesem Bereich noch wei-
teren Koordinierungs- bzw. Handlungsbedarf?

Antwort

des Staatsministeriums des Innern, fiir Bau und Verkehr
vom 29.03.2017

Die Schriftiche Anfrage wird im Einvernehmen mit dem
Staatsministerium der Justiz wie folgt beantwortet:

1.1

Hat die Zentralisierung der Sachbearbeitung der
Delikte bei den Cybercrime-Dezernaten bzw. -Kom-
missariaten zu einer Uberlastung der betreffenden
Organisationseinheit gefihrt?

Cybercrime-Dezernate bzw. Cybercrime-Kommissariate be-
standen bis zum 01.03.2017 nur in den Ballungsraumen
Minchen, Nurnberg und Augsburg.

Drucksachen, Plenarprotokolle sowie die Tagesordnungen der Vollversammlung und der Ausschiisse sind im Internet unter www.bayern.landtag.de —Dokumente abrufbar.
Die aktuelle Sitzungsubersicht steht unter www.bayern.landtag.de—Aktuelles/Sitzungen/Tagestibersicht zur Verfligung.
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Das Polizeiprasidium Minchen und das Bayerische Lan-
deskriminalamt verfigen uber ein Kriminalfachdezernat
Cybercrime (Kriminalfachdezernat (KFD) 12 beim Polizei-
prasidium (PP) Minchen, Dezernat 54 beim Bayerischen
Landeskriminalamt (BLKA)), das PP Mittelfranken in Nirn-
berg und das PP Schwaben-Nord in Augsburg tber Fach-
kommissariate (K 25 in Nirnberg bzw. K 11 in Augsburg) zur
Bekampfung der Internetkriminalitat.

Es ist Fuhrungsaufgabe der Préasidien, permanent die
Entwicklungen in ihren Bereichen zu beobachten und darauf
belastungs- und kréafteorientiert zu reagieren.

Daruiber hinaus waren bislang grundséatzlich bei allen
Kriminalpolizeiinspektionen spezielle Arbeitsbereiche fur
Cybercrime eingerichtet. Um dem rasanten und allumfas-
senden technischen Fortschritt im Bereich der modernen In-
formations- und Kommunikationstechnik und der damit eng
verbundenen, schnell ansteigenden delikts- und tatmittel-
spezifischen Kriminalitdt professionelle polizeiliche Ermitt-
lungsarbeit entgegenzusetzen, werden diese Arbeitsberei-
che Cybercrime mit Beginn 01.03.2017 zu eigensténdigen
Kommissariaten ausgebaut. Zudem wird bei allen Kriminal-
polizeiinspektionen mit Zentralaufgaben ein Kommissariat
Cybercrime errichtet.

1.2 Welche Auslastung haben die Dienststellen zu
»Regionalen Beweismittelsicherungs- und Aus-
wertungsstellen® (RBA) bei der Bearbeitung von
»Cybercrime-Verfahren“?

Insgesamt sind bei der Bayerischen Polizei 21 Regionale

Beweismittelsicherungs- und Auswertungsstellen (RBA)

vorhanden. In den RBA werden digitale Spuren gesichert,

aufbereitet und ausgewertet und die Feststellungen und

Ergebnisse in Berichtsform dem Auftraggeber (endsachbe-

arbeitende Dienststelle) zur Verfugung gestellt. Eine End-

sachbearbeitung von Cybercrime-Verfahren erfolgt in den

RBA-Dienststellen nicht. Die Spuren bzw. Auftrdge kommen

aus allen Deliktsbereichen, von der Alltagskriminalitat bis

hin zu Mord und Terrorismus.

Nach einer Informationserhebung bei den Verbanden ist
festzustellen, dass die Labore insgesamt voll ausgelastet
sind. Eine statistische Erfassung hinsichtlich der Auslastung
mit Cybercrime-Delikten erfolgt nicht.

1.3 Gibt es definierte und einheitliche Standards fur
alle Polizeiprasidien fur die RBA-Dienststellen bei
der Bearbeitung von , Cybercrime-Verfahren“?

Die Bearbeitung von Auftragen von Cybercrime-Verfahren

erfolgt, wie auch die Bearbeitung der Auftrage aus anderen

Deliktsbereichen, nach dem aktuellen Stand der Technik,

dem wissenschaftlichen Standard der IT-Forensik und an-

hand der Fragestellungen der jeweiligen beauftragenden

Ermittlungsdienststelle. Das Bayerische Landeskriminalamt

hat fir die RBA einheitliche Standards hinsichtlich der Ver-

fahrensweise zur Auswertung und Sicherung von digitalen

Spuren festgelegt. Dartiber hinaus erfolgt grundsatzlich eine

fallabhéngige Festlegung im Einzelfall in enger Absprache

mit dem kriminalpolizeilichen Sachbearbeiter.

2.1 Wie lange dauert im Schnitt die Bearbeitungszeit
von Asservaten/Computer- und Datentrageraus-
wertungen?

Grundsatzlich wird die zeitliche Reihenfolge der Untersu-

chungsauftrdge u. a. anhand der Deliktsqualitat priorisiert,

wobei die Untersuchungszeit — ungeachtet bspw. etwaiger

Postlaufzeiten — in Abhangigkeit vom Untersuchungsauftrag
und der Art und Anzahl der Asservate von Stunden bis zu
mehreren Monaten betragen kann.

2.2 Wieviele der Cybercops arbeiten bei den RBA (bit-
te nach Polizeiprasidien aufschlisseln)?

Insgesamt verrichten drei sog. Cybercops der Bayerischen
Polizei ihren Dienst in einer RBA. Beim PP Minchen wurde
die RBA als Kommissariat 123 in das Kriminalfachdezernat
12 fur Cybercrime eingegliedert. Hier finden zwei Cybercops
ihre Verwendung. Ein weiterer Cybercop befindet sich bei
der RBA-Dienststelle der Kriminalpolizeiinspektion (KPI)
Wirzburg, dem Kommissariat 7, im Einsatz.

Anzahl der Cyber-
cops bei den RBA

Verband

Bayerisches Landeskriminalamt
PP Miinchen

PP Oberbayern Nord

PP Oberbayern Sud

PP Oberfranken

PP Mittelfranken

PP Unterfranken

PP Schwaben Sud/West

PP Schwaben Nord

PP Niederbayern

PP Oberpfalz

Tabelle 1: Anzahl bei den Verbanden in den RBA be-
schéaftigte Cybercops

O|O|O|r|O|O|O|O|N|O

o

2.3 Wie bewertet die Staatsregierung die Aufteilung in
verschiedene spezialisierte Organisationseinhei-
ten?

Die Trennung in verschiedene Organisationseinheiten hat

sich bisher bewahrt. Die RBA sind je nach Verband als

Kommissariat oder als Teil eines Kommissariats organisiert.

Einige RBA sind in Cybercrime-Organisationseinheiten ein-

gegliedert (z. B. bei dem KFD 12 des PP Minchen, K 11

in Augsburg). Beim PP Oberfranken (KPI (Z) Oberfranken),

beim PP Mittelfranken (K 36 in Nlrnberg), beim PP Miinchen

(K 123) und beim BLKA (SG 210) sind die RBA zentralisiert.

Die unterschiedliche organisatorische Anbindung der RBA

richtet sich nach den jeweiligen Bedurfnissen der Verbande

und den jeweiligen organisatorischen Rahmenbedingungen.

Dabei wurden insbesondere die spezifischen Gegebenhei-

ten in den Flachenprasidien beriicksichtigt.

Die RBA ist forensischer Dienstleister fir alle Dienststel-
len der Schutz- und Kriminalpolizei im jeweiligen Zustandig-
keitsbereich. Eine Endsachbearbeitung von Verfahren erfolgt
in den RBA-Dienststellen nicht, sondern in den schutz- oder
kriminalpolizeilichen Organisationseinheiten nach zugewie-
sener sachlicher Zustandigkeit gem. eines festgelegten Rah-
menkataloges ,Ermittlungstéatigkeit der Kriminalpolizei®.

Im Hinblick auf die Einrichtung der Cybercrime-Kom-
missariate bei den Kriminalpolizeiinspektionen wurde das
Bayerische Landeskriminalamt vom Bayerischen Staats-
ministerium des Innern, fir Bau und Verkehr unter Einbin-
dung der Verbande der Bayerischen Polizei mit der Prifung
beauftragt, die organisatorische Anbindung der RBA an die
Cybercrime-Dienststellen zu prufen. Bei der Bewertung sind
spezifische Gegebenheiten in den Flachenprasidien gleich-
rangig mit den bestehenden Bedurfnissen der Ballungs-
raumprasidien zu berticksichtigen.
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Cybercrime gibt es bei der Bayerischen Polizei
(bitte einzeln auflisten)?

4.2 Wie viele Beamtinnen und Beamte mit Fihrungs-
funktion wurden in den letzten drei Jahren in die-
sem Bereich weitergebildet?

4.3 Wieviele Sachbearbeiterinnen und Sachbearbeiter
wurden in den letzten drei Jahren in diesem Be-
reich weitergebildet?

Die Bayerische Polizei misst der Fortbildung ihrer Beamtin-

nen und Beamten im Bereich der Informations- und Kommu-

nikationstechnologien gré3te Bedeutung bei. Daher haben
wir im zentralen Fortbildungsprogramm der Bayerischen

Polizei auch spezielle Seminare zum Themenkreis Bekamp-

fung der Cyberkriminalitat aufgenommen. Die angebotenen

Seminare werden fortlaufend an die sich andernden Gege-

benheiten angepasst und inhaltlich fortentwickelt. Die seit

2014 zentral am Fortbildungsinstitut der Bayerischen Polizei

durchgefihrten Seminare sind mit deren Bezeichnung, der

Anzahl der Seminare und der Teilnehmerzahl in der nachfol-

genden Tabelle aufgelistet.

Eine weitere Aufschlisselung der Teilnehmerzahlen der
letzten drei Jahre nach Fuhrungskraften bzw. Sachbearbei-
tern wéare nur mit einem unverhaltnismafiig hohen Aufwand
moglich. Hierzu musste zusatzlich der dem jeweiligen Se-
minarteilnehmer zugeordnete Dienstposten einzeln betrach-
tet werden. Eine solche Auswertung ist in der zur Verfiigung
stehenden Zeit mit einem verhaltnismaRigen Aufwand nicht
zu leisten.

Die Update-Seminare am Fortbildungsinstitut der Bayeri-
schen Polizei (BPFI) Ainring und regelmafige Arbeitstagun-
gen des Bayerischen Landeskriminalamts bieten unseren
Spezialisten zusatzlich die Moglichkeit zum aktuellen Infor-
mationsaustausch im jeweiligen Bereich.

Einzelne Experten der Bayerischen Polizei nahmen an-
lassbezogen z. B. an Fortbildungsveranstaltungen des Bun-
deskriminalamts (BKA), der Deutschen Hochschule der Po-
lizei (DHPoI), der Europaischen Polizeiakademie (CEPOL)
und an Fortbildungsveranstaltungen externer Anbieter aus
dem nicht-staatlichen Bereich teil.

5.1 Wieviele Beamtinnen und Beamte aus der 2. Quali-
fikationsebene werden zu Spezialist(inn)en ausge-
bildet?

Bei der Bearbeitung der Delikte aus dem Bereich ,Cyber-

crime* werden auch spezialisierte Sachbearbeiter der Er-

mittlungsgruppen bzw. der Fachkommissariate eingesetzt.

Diese absolvieren entsprechend den ihnen zugewiesenen

Aufgaben auch die einschlagigen zentralen Fortbildungsan-

gebote. Im Ubrigen verweisen wir auf unsere Ausfiihrungen

zu den Fragen 4.1 mit 4.3.

5.2 Schlieldt der Freistaat Bayern Vertrage mit Hoch-
schulen, um dort Polizist(inn)en in spezialisierten
Studiengangen ausbilden zu lassen (bitte entspre-
chende Hochschulen und Studiengédnge nament-
lich auffihren)?

Zwar werden interessierte Polizeibeamte an externen Hoch-

schulen zu Computer- und Internetkriminalisten weitergebil-

det; zwischen dem Freistaat Bayern und den von den Beam-
ten besuchten Hochschulen bestehen aber keine speziellen

Vertrage.
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5.3 Welche zusatzlichen MalBnahmen werden ergrif-
fen, dass Polizeibeamtinnen/-beamten innerhalb
von Polizeiinspektionen gezielt mit dem nétigen
Fachwissen ausgebildet werden?

Um dem wachsenden Bedarf an qualifizierter Fortbildung

zum Thema Cybercrime zeitgerecht nachkommen zu kon-

nen, hat die Bayerische Polizei mit der Nutzung des ,E-Lear-
ning“ auch bei der Wissensvermittlung einen neuen Weg
eingeschlagen. Erganzend zu den zentralen Fortbildungs-
angeboten hat das Fortbildungsinstitut der Bayerischen

Polizei die elektronischen Lernprogramme ,Grundlegende

Medienkompetenz®, ,Erster Angriff Cybercrime®, ,Soziale

Netzwerke", ,Elektronischer Zahlungsverkehr* und ,Qualifi-

zierte Anzeigenaufnahme* entwickelt. Diese sind Uber die

.Lernplattform der Bayerischen Polizei* dezentral allen Be-

schaftigten der Bayerischen Polizei zugénglich und dienen

neben der Wissensvermittlung auch als Nachschlagewer-

ke. Damit ist sichergestellt, dass insbesondere Beamte im

Wach- und Streifendienst, welche im Rahmen des sog. ers-

ten Angriffs die erforderlichen Erst- und Sofortmaf3nahmen

bei Bekanntwerden einer Straftat aus dem Deliktsbereich

.Cybercrime” zu treffen haben, mit dem erforderlichen Ba-

siswissen einleiten kdnnen.

Aufbauend auf dem vermittelten Grundlagenwissen
kénnen von unseren Beschaftigten Uber das ,Infoportal
Cybercrime” stets aktuell Informationen zum Bereich Cy-
berkriminalitdét abgerufen werden. Das vom Bayerischen
Landeskriminalamt qualitatsgesicherte Infoportal stellt ein
effektives Hilfsmittel bei der Bearbeitung von Féllen aus
dem vielfaltigen Deliktsbereich dar.

6.1 Inwieweit sind die Ermittler bei der Bayerischen
Polizei auRerhalb der Spezialistenbereiche mit der
Moglichkeit der spezifischen Ermittlungsinstru-
mente und der forensischen Spurensicherung ver-
traut?

Die IT-forensische Spurensicherung erfolgt bei der Bayeri-

schen Polizei (auch aus Griinden der Gerichtsverwertbar-

keit) nur durch speziell geschulte Beamte im Fachbereich

Forensik oder Forensische [uK bei den RBA oder den

Cybercrime-Dienststellen.

Die allgemein kriminalpolizeilichen Sachbearbeiter
sind grundsatzlich nicht mit den spezifischen Ermittlungs-
instrumenten zur forensischen Spurensicherung betraut.
Ilhre Hauptaufgabe liegt in der Ermittlungsfiihrung. Im Rah-
men des fallbezogenen Austausches zwischen Ermittler
und IT-Forensiker sowie durch Fortbildungsveranstaltungen
werden die Ermittler regelmagig tber die Méglichkeiten und
Grenzen der IT-Forensik informiert.

6.2 Haben die Sachbearbeiter aus dem Bereich der
Cybercrime-Ermittlungen bzw. der Cybercrime-
RBA genug Ressourcen, um die Ermittlungsunter-
stltzung zu leisten?

Im Falle der RBA darf auf die Beantwortung der Frage 1.2

verwiesen werden.

Hinsichtlich der Sachbearbeiter aus dem Bereich Cyber-
crime-Ermittlungen muss festgehalten werden, dass die
Schnelllebigkeit des Internets sowie die zahlreichen Ent-
stehungsmaoglichkeiten und die Vielfalt von Internet- bzw.
Netzwerkspuren Herausforderungen sind, die grundsatzlich
jede Polizeibeamtin und jeder Polizeibeamte annehmen und
innerhalb ihrer/seiner origindren Zustandigkeit bewaltigen
muss. Hinsichtlich der MaRBnahmen zur Fortbildung der Po-

lizeibeamten darf auf die Beantwortung der Frage 5.3 ver-
wiesen werden.

Die Bayerische Polizei reagiert auf die Herausforderung
».Cybercrime" mit einem mehrstufigen Konzept, um auf allen
Ebenen der Sachbearbeitung Professionalitdt und Qualitat
gewabhrleisten zu kénnen: Die Schutzpolizei ist einerseits bei
der Aufnahme von Anzeigen und andererseits auch bei der
Endsachbearbeitung von Cybercrime-Delikten in einfach
gelagerten Fallen — wie z. B. Beleidigung — im Internet ge-
fordert. Das ,Tatmittel Internet” gewinnt hier zunehmend an
Bedeutung. In den Ermittlungsgruppen der Polizeiinspektio-
nen werden speziell geschulte und fortgebildete Beamte fiir
die Ermittlungen in diesem Bereich eingesetzt, die als so-
genannte Schwerpunktsachbearbeiter Cybercrime zugleich
als Multiplikatoren und Ansprechpartner bei der Anzeigen-
aufnahme in der Dienststelle fungieren.

Im Bereich der Kriminalpolizei sind fur die Bearbeitung
von Cybercrime-Delikten rund 200 speziell fir diesen Be-
reich geschulte Ermittler eingesetzt. Bei den Regionalen Be-
weismittelsicherungs- und Auswertungsstellen (RBA) sind
dartber hinaus rund 100 Beamte und Tarifbeschéftigte tatig.

Die speziell geschulten Ermittler fur den Bereich ,Cyber-
crime” bei den Kriminalpolizeien und dem Bayerischen Lan-
deskriminalamt leisten im Rahmen der vorhandenen perso-
nellen Ressourcen und der persénlichen Arbeitsbelastung
regelmafig Unterstiitzungs- und Beratungsleistungen durch
telefonischen oder personlichen Support fiir andere Dienst-
stellen. Die Kapazitaten fur die Beratung anderer Dienststel-
len differiert je nach Belastung des einzelnen Sachbearbei-
ters.

Auf die wachsende Herausforderung durch die stetige
Digitalisierung der Gesellschaft und damit einhergehende
stetig steigende Deliktszahlen im Bereich Cybercrime hat
die Staatsregierung reagiert. Mit ihrem Sicherheitskonzept
»Sicherheit durch Starke" hat die Staatsregierung beschlos-
sen, die Bekdmpfung der Internet- und Computerkriminalitat
weiter zu intensivieren, u. a. durch den Einsatz von mehr
Internetpolizisten in den Polizeipréasidien. Hierzu sollen im
Jahr 2017 weitere rund 70 Computer- und Internetkrimina-
listen eingestellt und in den Jahren 2017 und 2018 fiir den
bayernweiten und flachendeckenden Einsatz ausgebildet
werden. Dadurch werden die Dienststellen um noch mehr
IT-Know-how verstérkt.

6.3 Wie viele Anfragen an die Spezialistenbereiche
kamen in den letzten drei Jahren von fachfremden
Polizeidienststellen (bitte nach Jahr auflisten)?

Uber an die RBA-Dienststellen oder Cybercrime-Dienststel-

len gestellte Anfragen fachfremder Polizeidienststellen wer-

den keine Statistiken gefuhrt.

7.1 In welchen bayerischen Polizeiprasidien werden
durch Cybercops anlassunabhangige bzw. eigeni-
niative Ermittlungen/Recherchen in nicht indexier-
ten Bereichen des Internets (sog. Darknet bzw.
Underground-Foren) durchgefthrt?

Anlassunabhéangige Recherchen im Internet (sowohl in in-

dexierten Bereichen als auch im Darknet) sind grundsétzlich

Aufgabe des SG 543 beim Bayerischen Landeskriminalamt.

Daruber hinaus steht es den Dienststellen der Bayeri-
schen Polizei mit Aufgabenzuschnitt Cybercrime als auch in
anderen tangierten Deliktsbereichen frei, neben dem Bay-
erischen Landeskriminalamt anlassunabhangig im Internet
zu recherchieren.
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7.2 In wie vielen Féallen wurden dabei in Bayern leben-
de bzw. behoérdlich gemeldete Tater identifiziert
(bitte um Auflistung der entsprechenden Delikts-
bereiche, z. B. Staatsschutz/Terrorismus, Banden-
kriminalitat, Drogen-, Waffendelikte, Carding)?

In der Polizeilichen Kriminalstatistik erfolgt keine Erfassung,

auf welchen Anlassgrund die jeweiligen Ermittlungen zu-

rickgehen, weswegen zu dieser Frage keine belastbaren

Aussagen getroffen werden kénnen.

7.3 In wie vielen Fallen ermittelten Cybercops dabei
als Verdeckte Ermittler (VE) i. S. d. § 110a Strafpro-
zessordnung (StPO)?

Bayernweit wurde bislang kein Cybercop als Verdeckter Er-

mittler i. S. d. §110a StPO eingesetzt.

8.1 Inwieweit erfolgt im Bereich dieser eigeniniativen
Ermittlungen ein Austausch zwischen den einzel-
nen Polizeiprasidien bzw. Bundeslander um Mehr-
fachermittlungen zu einer relevanten ,virtuellen
Identitat* (z. B. Nickname im Forum) zu vermei-
den?

Grundsétzlich kann nicht ausgeschlossen werden, dass

verschiedene Dienststellen gegen dieselbe tatverdachtige

Person bzw. virtuelle Identitdt mit Ermittlungen beginnen,

insbesondere wenn diese mehrere Tathandlungen in un-

terschiedlichen Deliktsbereichen durchfiihrt. Eine Zusam-
menfuhrung der Erkenntnisse erfolgt Uber die Erfassung
des Falls in den polizeilichen Datenbanken. Hierbei erfolgt
ein Datenabgleich und im Trefferfall die Generierung einer

Meldung an die betroffenen Dienststellen, welche zum Infor-

mationsaustausch und erforderlichenfalls zu koordinierten

MaRnahmen fiihrt. Darauf baut ein intensiver Austausch auf

regionaler und nationaler Ebene auf.

8.2 Sieht die Staatsregierung im diesem Bereich noch

weiteren Koordinierungs- bzw. Handlungsbedarf?
Im Hinblick auf die stetig wachsende Bedrohung durch Cy-
berkriminalitdt mussen die Eingriffsbefugnisse der Polizei
zur Gefahrenabwehr und die Ermittlungsbefugnisse der Po-
lizei zur Strafverfolgung besser an die digitale Herausforde-
rung angepasst werden. Die Staatsregierung setzt sich fiir
eine Verstarkung der polizeilichen nationalen wie internati-
onalen Zusammenarbeit und der verstarkten Nutzung der
Mdglichkeiten des polizeilichen Datenaustauschs ein. Jede
Polizistin und jeder Polizist muss nach MaRRgabe der rechtli-
chen Rahmenbedingungen jederzeit und uberall Zugriff auf
diejenigen Informationen haben, welche fiir ihre/seine Auf-
gabenerfillung erforderlich sind.

Daruiber hinaus setzt sich die Staatsregierung fur den Auf-
bau eines Européischen Kriminalaktennachweises (EPRIS)
von Polizei- und Sicherheitsbehdrden ein, damit europaweit
abgefragt werden kann, ob polizeiliche Akten oder Hinweise
Uber eine Person vorliegen.

Vor dem Hintergrund der digitalen Bedrohungen werden
die von der Arbeitsgruppe ,Cloud Evidence* des Cyber-
crime-Convention-Komitees am 16.09.2016 vorgelegten
Vorschlage zur Fortentwicklung der Cybercrime-Konvention
des Europarates ebenso begrif3t wie der Umstand, dass der
Rat der Europaischen Union in den Ratsschlussfolgerun-
gen ,Improving Criminal Justice in Cyberspace” (Ratsdok.
10007/16) vom 09.06.2016 insoweit die Européische Kom-
mission bereits mit einem Handlungsmandat ausgestattet
hat. Bezogen auf diese Thematik wird seitens der Staatsre-
gierung der Abschluss weiterer bzw. die Anpassung bereits
bestehender internationaler justizieller Rechtshilfeabkom-
men mit anderen Staaten forciert.



